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Perdu? Utilisez la FAQ!
Votre IP : 66.36.140.193
Pourquoi I'internaute moyen peut étre une cible. Connexion

Pseudo :

Les personnes possédant Internet depuis peu se demandent souvent
pourquoi elles seraient la cible de pirates, puisqu'elles n'ont jamais rien fait
de spéciale ou causé de tord a qui que ce soit...

Mot de Passe :

Connexion

1. Comment les pirates découvrent votre présence sur le net : Perdu le Mot de Passe ?

- Lorsque vous visitez un site Internet, I'attaquant peut avoir créé un script Inscrivez-vous maintenant !
qui vérifiera automatiquement si votre navigateur possede un bug connu, et

dans ce cas infectera votre ordinateur avec un trojan ou enverra un mail au Qui est en ligne
webmaster pour le prévenir de la présence de la faille sur votre station de . .

travail. Pour éviter ceci, soyez s{ir que vous utilisez toujours la derniére 7 utilisateur(s) en ligne
version de votre navigateur Internet. Appliquez aussi réguliérement les (dont 2 sur Sections)

patchs ou correctifs qui y sont dédiés.
Membre(s): 0

- Lorsque vous rejoignez un canal IRC, un IRC bot peut étre configuré pour Invité(s): 7
scanner chaque personne rejoignant le canal, recherchant ainsi si vous avez

des ports ouverts par des trojans spécifiques, ou le partage de fichiers activé.

Si I'assaillant est malin, le script effectuera son scan de nombreuses minutes

apreés que vous ayez rejoind le canal, et utilisera une adresse IP qui

n'appartient a aucun membre du canal.

- Les pirates font aussi des scans de tranches d'IPs, regardant les ports de
trojans habituels et bien slr le partage de fichiers.

Ce sont donc les fagons les plus communes qu'un pirate utilise pour obtenir
de nouvelles victimes qui serviront a ses activités illégales.

Et c'est malheureusement ces techniques qui font que vous pouvez étre pris
pour cible sans n'avoir jamais rien fais de spécial.

2. Intéréts du pirate :

- Les informations bancaires (souvent utilisées pour les réservations de noms
de domaine, régler divers achats en ligne, ou pire, s'abonner a des sites
payants)

- Toutes les données relatives aux comptes (mot de passe E-mail, mots de
passe de connexion, mots de passe de services Internet, mots de passe FTP,
etc.)

- Adresses E-mail (peuvent étre utilisées pour du spamming)

- Projets de travail (voler vos présentations et travaux)

- Les noms/photos/ages de vos enfants (un pirate pédophile?!)

- Travaux d'écoles (vol de documents pour s'en dire I'auteur)

- Etc.

3. Intéréts autres que la collecte d'informations :

- Votre ordinateur peut étre utilisé comme serveur Warez. Peut importe la
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taille de votre disque dur, il répondra surement aux attentes du pirate. II
n'utilisera pas toute votre bande passante en limitant les connexions a votre
ordinateur. Alors la victime continuera a utiliser sa station de travail sans
savoir qu'elle est utilisée comme serveur FTP pirate connu de personnes
présentes dans le monde entier, et qui continuent a télécharger des logiciels
piratés ou des cracks depuis cet ordinateur.

- Les amateurs de pornographie pédophile utiliseront aussi votre pc pour
stocker leurs archives et faire de votre ordinateur un endroit bien connu de
personnes s'échangeant d'horribles et illégales photos ou vidéos. Encore une
fois la victime se servira de son pc sans savoir qu'il s'y passe des activités
illégales.

- L'attaquant peut aussi avoir juste envie de s'amuser un peu avec votre
ordinateur, en ouvrant et fermant le lecteur CD, prenant le contréle de votre
souris, vous ennuyer de quelques fagon que ce soit. C'est stupide et inutile
mais beaucoup de gens le font.

- Votre ordinateur peut aussi étre utilisé pour d'autres activités illégales
comme |'utilisation de votre IP pour pirater, scanner, flooder, infiltrer
d'autres machines, etc... La victime verra alors votre adresse IP, et vous
risquez d'avoir de sérieux ennuis.

Conclusion :

Peu importe l'importance de votre activité sur Internet, vous pouvez étre la
cible de personnes mal intentionnées. Cela n'arrive bien slr pas a chaque
fois, mais reste assez courant. La lecon a retenir étant donc que vous devez
absolument posséder un antivirus et/ou un firewall puisque le net possede
aussi son lot d'utilisateurs malhonnétes.
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