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Lorsque les enfants utilisent des outils de

communication Internet tels que des Liens connexes

bavardoirs, la messagerie électronique ou e Vos enfants sont-ils
la messagerie instantanée, ils risquent « accros » a Internet ?
d'interagir avec des prédateurs en ligne. o Aidez vos enfants a gérer

les contenus haineux

Avec I'anonymat d'Internet, un climat de
d'Internet

confiance et d'intimité peut rapidement
s'installer. Les prédateurs tirent parti de
cet anonymat pour nouer des relations
avec des jeunes inexpérimentés. Vous
pouvez protéger vos enfants si vous connaissez les risques liés a la .

L . . . o, a ses enfants pour
communication en ligne et si vous participez aux activités de vos améliorer leur sécurité en
enfants sur Internet. ligne

Guide de la sécurité en
ligne des parents : dges et
étapes

» 10 consignes a enseigner

Pour savoir comment agissent les prédateurs en ligne, quelles sont
leurs proies, comment éviter que votre enfant en soit victime et découvrir bien d'autres informations,
lisez la suite...
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Comment les prédateurs en ligne agissent-ils ?

Les prédateurs entrent en contact avec les enfants au cours de conversations dans des bavardoirs,
par messagerie instantanée, par messagerie électronique ou dans des forums de discussion. Un grand
nombre d'enfants se connectent a des forums en ligne ou ils échangent avec leurs pairs pour essayer
de régler leurs problemes. Malheureusement ces forums sont les terrains de chasse de prédilection
des prédateurs.

Les prédateurs en ligne amadouent leurs futures victimes en leur prétant une grande attention, en
leur témoignant de I'affection et de la gentillesse, voire en leur offrant des cadeaux, et ils consacrent
beaucoup de temps, d'argent et d'énergie a ces efforts. Ils connaissent les centres d'intérét des
enfants et les tout derniers tubes qu'ils sont susceptibles d'écouter. Ils écoutent les problémes des
enfants et compatissent. Pour essayer de réduire les inhibitions des jeunes, ils introduisent
progressivement du contenu sexuel dans leurs conversations ou affichent des images a caractere
sexuel explicite.

Certains prédateurs, plus rapides que d'autres, engagent directement la conversation avec des propos
sexuels choquants. Le harcelement et la traque de la victime font également partie des
caractéristiques de cette approche plus directe. Les prédateurs peuvent également essayer d'évaluer
les enfants qu'ils rencontrent en ligne en vue d'une rencontre non virtuelle prochaine.

-+ Haut de la page
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Quel est le profil des victimes ?

La tranche d'age des jeunes adolescents est la plus a risque. En effet, les jeunes adolescents essaient
de découvrir la sexualité, de fuir I'autorité parentale et de nouer de nouvelles relations en dehors du
cercle familial. Sous le couvert de I'anonymat, ils prennent des risques plus facilement en ligne,
méme s'ils ne mesurent pas vraiment les conséquences possibles.

Les jeunes les plus vulnérables des prédateurs en ligne ont le profil suivant :
e internaute depuis peu, ne connaissant pas la nétiquette

e utilisateur frénétique d'ordinateur

e désire tenter de nouvelles expériences intenses dans la vie

e en manque d'attention ou d'affection

e rebelle

e isolé ou solitaire

e Curieux

e désorienté quant a son identité sexuelle

e se laisse facilement mener en bateau par des adultes

e attiré par des sous-cultures bien distinctes du monde de ses parents

Les enfants sont persuadés de connaitre les dangers des prédateurs, mais leur naiveté en matiere de
relations en ligne est considérable.

< Haut de la page

Comment les parents peuvent-ils réduire les risques pour leurs
enfants?

e Parlez a vos enfants des prédateurs sexuels et des dangers possibles liés a Internet.

o Il est recommandé que les jeunes enfants ne fréquentent pas les bavardoirs puisque les risques
sont trop importants. Lorsque vos enfants sont un peu plus agés, orientez-les vers des bavardoirs
étroitement surveillés réservés aux enfants. Encouragez les adolescents a utiliser uniquement les
bavardoirs surveillés.

e Si vos enfants participent a des discussions, essayez de savoir dans quels bavardoirs ils se rendent
et avec quelles personnes ils discutent. Surveillez par vous-méme les bavardoirs pour essayer de
connaitre les types de sujet abordés.

e Prévenez vos enfants qu'ils ne doivent en aucun cas quitter la zone publique d'un bavardoir. Bon
nombre de bavardoirs mettent a la disposition des utilisateurs des zones privées dans lesquelles il
leur est possible de converser en téte-a-téte avec d'autres utilisateurs. Attention! Ces zones ne
sont par surveillées. Ce qui s'y dit ne peut pas étre lu. Ces zones sont souvent appelées « salons
privés » (whisper).

e Installez 'ordinateur connecté a Internet dans une piéce commune de la maison, jamais dans une
chambre d'enfant. Il est bien plus délicat pour un prédateur de mettre en place une relation avec
votre enfant si ce qui s'affiche sur I'écran de I'ordinateur peut étre lu par tous. Méme lorsque
I'ordinateur est installé dans une piéce commune de la maison, vous devez vous asseoir a cOte de
votre enfant lorsqu'il est en ligne.

e Lorsque vos enfants sont jeunes, il est recommandé qu'ils partagent I'adresse électronique de toute
la famille plutot qu'ils aient des comptes de messagerie personnels. Lorsqu'ils sont un peu plus
agés, contactez votre fournisseur d'accés a Internet (FAI) pour qu'il leur configure des adresses
électroniques distinctes, mais sachez que le courrier de vos enfants peut toujours apparaitre dans
votre compte.

e Dites a vos enfants de ne jamais répondre a des courriels dont ils ne connaissent pas |'expéditeur.
Si vos enfants ont accés a des ordinateurs dans des lieux que vous ne pouvez pas surveiller (dans
une bibliotheque publique, a I'école, chez des amis), essayez de savoir quelles protections ont été
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mises en place dans ces lieux.

e Si toutes ces précautions échouent et que vos enfants rencontrent un prédateur en ligne, ne les
accusez pas. Le criminel est toujours le seul responsable. Prenez une décision radicale pour
empécher tout contact ultérieur entre votre enfant et cette personne.

-+ Haut de la page

Comment vos enfants peuvent-ils éviter d'étre les prochaines
victimes des prédateurs en ligne?

Parmi les précautions que peuvent prendre les enfants, citons notamment les suivantes :

o Ne jamais télécharger d'images d'une source inconnue. Ces images pourraient avoir un caractere
sexuel explicite.

e Utiliser des filtres de courrier indésirable.

e Avertir immédiatement un adulte deés que quelque chose en ligne met mal a I'aise ou effraie un
enfant.

e Choisir un genre neutre pour le nom qui apparait a I'écran. Ce nom ne doit pas contenir de mots a
connotation sexuelle ou révélant des informations personnelles.

e Ne jamais dévoiler a une personne en ligne d'informations personnelles (y compris I'age et le sexe)
ou d'informations relatives a la famille. Ne jamais remplir de profil personnel en ligne.

e Mettre fin a toute communication par messagerie électronique, a toute conversation par le biais de
la messagerie instantanée ou a toute discussion en ligne dés qu'un interlocuteur pose des
questions trop personnelles ou a caractere sexuel.

o Afficher contrat familial sur le comportement en ligne a c6té de I'ordinateur pour rappeler aux
enfants de protéger leurs informations confidentielles lorsqu'ils utilisent Internet.

-+ Haut de la page

Comment déterminer si votre enfant est victime d'un prédateur?
Si les situations suivantes se présentent, il est possible que votre enfant soit victime d'un prédateur :

o Votre enfant passe des heures et des heures en ligne. La plupart des enfants victimes de
prédateurs passent beaucoup de temps en ligne, notamment dans des bavardoirs, et ont tendance
a s'enfermer dans leur chambre et a ne rien révéler de leurs activités sur leur ordinateur.

o Vous trouvez des images a caractére pornographique sur I'ordinateur familial. Les
prédateurs utilisent souvent des images a caractére pornographique pour attaquer sexuellement
les enfants. Ils renvoient vers des sites Web, diffusent des photos et envoient des messages a
caractére sexuel pour engager une conversation a caractere sexuel avec leurs victimes potentielles.
IIs utilisent méme des photos pornographiques mettant en scéne des enfants pour montrer a leurs
victimes que les relations sexuelles entre adultes et enfants sont dans I'ordre des choses. Sachez
qu'il est probable que votre enfant dissimule des fichiers a caractére pornographique sur vos
disques durs, surtout si d'autres membres de la famille utilisent I'ordinateur.

e Votre enfant recoit des appels téléphoniques de personnes que vous ne connaissez pas
ou passe des appels (parfois interurbains) vers des numéros que vous ne connaissez
pas. Une fois le contact établi en ligne avec votre enfant, certains prédateurs essaient de le
contacter par téléphone pour des conversations a caractere sexuel ou pour essayer d'organiser un
rendez-vous non virtuel, dans le monde réel. Lorsque I'enfant hésite a communiquer son numéro
de téléphone, les criminels sexuels en ligne fournissent leurs propres numéros. Certains prédateurs
bénéficient méme de numéros sans frais pour que leurs victimes les appellent sans éveiller les
soupcons de leurs parents. D'autres demanderont aux enfants de les appeler a frais virés. Ainsi,
grace a l'afficheur, les prédateurs peuvent obtenir tres facilement le numéro de téléphone de votre
enfant. Dites a vos enfants qu'ils ne doivent en aucun cas accepter de rencontrer en personne un
inconnu rencontré en ligne sans votre présence.

Votre enfant recgoit du courrier, des cadeaux ou des colis d'une personne que vous ne
connaissez pas. Il n'est pas rare que ces criminels envoient des lettres, des photos et des
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cadeaux a leurs victimes potentielles. Il arrive méme a certains d'entre eux d'envoyer des billets de
train ou d'avion pour permettre a I'enfant ou a l'adolescent de les rencontrer en personne.

e Votre enfant se tient a I'écart de la famille et de ses amis ou, lorsqu'un adulte entre dans
la piéce, éteint rapidement le moniteur de I'ordinateur ou bascule I'affichage. Les
prédateurs en ligne déploient des efforts considérables pour séparer les enfants de leurs familles et
dramatisent souvent les petits conflits familiaux. Les victimes de criminels sexuels ont tendance a
se tenir a I'écart et a étre déprimées.

e Votre enfant utilise le compte Internet d'une autre personne. Méme si votre enfant n'a pas
acces a Internet a la maison, il risque de rencontrer un prédateur alors qu'il est en ligne chez un
ami ou dans un lieu public, voire a la bibliothéque. Les prédateurs fournissent parfois un compte
Internet a leurs victimes pour pouvoir communiquer avec elles.

< Haut de la page

Que pouvez-vous faire si votre enfant est victime d'un prédateur

en ligne?

e Si votre enfant regoit des photos a caractére sexuel explicite de la part d'un correspondant en
ligne, ou s'il recoit des messages a caractére sexuel par le biais de la messagerie électronique, la
messagerie instantanée ou d'une quelconque autre fagon sur Internet, contactez le poste de police
le plus proche de chez vous. Enregistrez tous les documents, notamment les adresses
électroniques, les adresses de site Web et les journaux de conversation pour les transmettre a la
police.

e Recherchez des fichiers a caractére pornographique sur votre ordinateur et tout type de
communication a caractére sexuel. Il s'agit souvent de signes précurseurs.

e Surveillez I'acces aux moyens de communication électroniques « en direct » de vos enfants
(bavardoirs, messagerie instantanée et messagerie électronique). En général, les prédateurs en
ligne rencontrent tout d'abord leurs victimes potentielles dans des bavardoirs, puis continuent a
communiquer avec elles par messagerie électronique ou par le biais de la messagerie instantanée.

Source : certaines des informations indiquées ici ont été adaptées, avec l'autorisation de I'U.S.
Federal Bureau of Investigation, du Guide de la sécurité Internet a I'usage des parents.
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